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INFORME DE ACTIVIDADES NUMERO 1

(B
20 de octubre de 2024 s 'IDEA

Contrato IDEA 0172 DE 2024 de agosto de 2024

Contratista: INFRAESTRUCTURAS SEGURAS SAS NIT 901188624-1

Periodo Facturado: 13/09/2024 al 12/10/2024

OBJETO A CONTRATAR:

PRESTAR SERVICIOS PROFESIONALES ESPECIALIZADOS
ACOMPANAMIENTO Y ASESORIA AL INSTITUTO PARA EL DESARROLLO DE
ANTIOQUIA -IDEA- EN EL DISENO Y REALIZACION DE UN SIMULACRO DE
INTERRUPCION EN LA OPERACION PARA VALORAR LA EFICACIA DEL PLAN DE
CONTINUIDAD DE NEGOCIO VIGENTE EN LA ENTIDAD.
Resumen de actividades:

EN EL

OBLIGACIONES

ACTIVIDADES REALIZADAS

SOPORTES

1. Brindar
acompafiamiento
al Instituto en el
diseno,
planeacion,
ejecucion y
analisis de
resultados del
escenario de
interrupcion a
simular en el
marco de las
pruebas al plan
de continuidad
del negocio.

2. Fortalecer los
conocimientos y
competencias de
los procesos y
equipos de
trabajo
participantes en
el desarrollo de
las pruebas al
plan de
continuidad del
negocio a traves
de actividades
de difusioén y/o

En el periodo comprendido entre el 13 de septiembre y
el 12 de octubre de 2924, se realizaron las siguientes
actividades:

Presentacion y revision de posibles escenarios de
desastre que se podrian utilizar para la realizacion del
simulacro: Imposibilidad de uso de instalaciones
operativas principales, indisponibilidad del centro de
computo on premise, indisponibilidad de servicios a
cargo de GYG, Indisponibilidad de servicios de Azure.
Ver anexo 9 Prueba del plan de continuidad de negocio

Planeacion de pruebas unitarias de sistemas y servicios
de TIC: Interrupcidn de canales de telecomunicaciones,
Activacion de contingencias del software G+, Activacion
de ambientes de contingencias de GyG, Activacion del
comité de crisis, prueba integral de continuidad del
negocio. Ver anexo 10 Prueba de recuperacion de
servicios tecnoldgicos

Presentacion del informe de diagndstico de continuidad
del negocio de IDEA frente a los requisitos de la norma
ISO 22301:2019. Ver anexos 6 y 7 informe diagnéstico
e instrumento diagndstico, respectivamente.

Presentacion y explicacién del paso a paso para la
prueba de interrupcion de los canales de
telecomunicaciones. Ver anexo 9 pruebas de servicios
tecnoldgicos.

Anexo 1. Plan de
trabajo actualizado

Anexo 2. Acta 004
de reunion

Anexo 3. Acta 005
de reunion

Anexo 4. Acta 006
de reunion

Anexo 5. Acta 007
de reunion

Anexo 6. Informe
de diagnéstico de
continuidad ISO
22301:2019

Anexo 7.
Instrumento de
diagnostico de
continuidad ISO
22301:2019

Anexo 8. Informe
de la prueba de
interrupcion de
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OBLIGACIONES

ACTIVIDADES REALIZADAS

SOPORTES

3.

4.

capacitacion.

Acompanar y
apoyar la
identificacion de
los proveedores
criticos que
deben participar
en el simulacro
de interrupcion.

Apoyar al
Instituto en la
identificacién e
incorporacion de
sistemas de
informacion y
servicios Tl
requeridos para
la ejecucion de
simulacro de
interrupcion.

Desarrollo del simulacro de interrupcion de los canales
de telecomunicaciones. Ver anexo 8 Informe prueba
interrupcion de los canales de telecomunicaciones.

Estas actividades se desarrollaron en el periodo
mediante:

Planeacion de pruebas unitarias de sistemas y servicios
de TIC: Interrupcion de canales de telecomunicaciones,
Activacion de contingencias del software G+, Activacion
de ambientes de contingencias de GyG, Activacion del
comité de crisis, prueba integral de continuidad del
negocio. Ver anexo 10 Prueba de recuperacion de
servicios tecnoldgicos

Presentacion y explicacién del paso a paso para la
prueba de interrupcion de los canales de
telecomunicaciones.

Esta actividad se adelantdé mediante:

Planeacion de pruebas unitarias de sistemas y servicios
de TIC: Interrupcion de canales de telecomunicaciones,
Activacion de contingencias del software G+, Activacion
de ambientes de contingencias de GyG, Activacion del
comité de crisis, prueba integral de continuidad del
negocio. Ver anexo xx Prueba de recuperacion de
servicios tecnoldgicos

Presentacion y explicacion del paso a paso para la
prueba de interrupcion de los canales de
telecomunicaciones.

Esta actividad se adelanté mediante:

Planeacion de pruebas unitarias de sistemas y servicios
de TIC: Interrupcidn de canales de telecomunicaciones,
Activacion de contingencias del software G+, Activacion
de ambientes de contingencias de GyG, Activacion del
comité de crisis, prueba integral de continuidad del
negocio. Ver anexo xx Prueba de recuperacion de
servicios tecnoldgicos

Presentacién y explicacién del paso a paso para la
prueba de interrupcion de los canales de
telecomunicaciones.

canales de
comunicacion.

Anexo 9.
Presentacion
pruebas de
continuidad del
negocio

Anexo 10.
Presentacion
pruebas de
recuperacion de
servicios
tecnoldgicos
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IDEA

OBLIGACIONES ACTIVIDADES REALIZADAS SOPORTES

Avance de ejecucién del contrato.

A 12 de octubre de 2024 se reporta un avance del 68%
frente a un 70% planeado. El atraso del 2% se explica
porque aun se esta trabajando con los procesos de negocio
en la definicion del alcance del simulacro a realizar en el
mes de noviembre. Este atraso no compromete el logro de
los objetivos del proyecto ni su cierre en la fecha prevista.

R | RCHAN PATARROYO

Representante Legal
Infraestructuras Seguras SAS




